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Roamingova politika
federace eduroam.cz

Cl.1 Uvod

Sdruzeni CESNET, z. s. p. 0. (dale jen CESNET), jeho ¢lenové a ostatni pfipojené
nebo spolupracujici instituce provozuji ve svych prostorach lokalni pocitacové sité.
Jejich spoleénym zajmem je zajistit pro své uzivatele roaming mezi t&€mito lokalnimi
sitémi.

Tento dokument vymezuje vztahy mezi jednotlivymi ¢leny ceské federace eduroam
a navazuje tak na evropskou konfederac¢ni politiku eduroam, ktera definuje pravidla
pro spolupraci jednotlivych federaci.

N&zev a logo eduroam jsou registrovanou ochrannou znamkou GEANT association.

Cl. 2 Definice pojmii

Pro ucely této politiky se uzitymi terminy rozumi nasleduijici:

2.1.

2.2.

2.3.

24,

2.5.

2.6.

eduroam je akademicky roamingovy systém poskytujici sitovou konektivitu pro své
uzivatele v pfipojenych organizacich. Pfistup je zaloZen na zabezpecené autentizaci
v domaci instituci.

Ceska federace eduroam je uskupeni organizaci zapojenych do systému eduroam
v ramci Ceské republiky. Pro potfeby tohoto dokumentu se dale federaci eduroam
mysli ¢eska federace eduroam.

Svétova konfederace eduroam je uskupeni jednotlivych narodnich federaci
eduroam. Federace jsou zpravidla zastoupeny organizacemi, které provozuiji sité
narodniho vyzkumu a vzdélavani - NREN (v CR tuto roli zastava CESNET).

Access Policy (Podminky pfistupu k e-infrastruktufre CESNET, dale jen AP) je
soubor pravidel definujici, kdo a za jakych okolnosti smi vyuzivat sluzeb
e-infrastruktury CESNET.

Poskytovatel identity je organizace, u které ma uzivatel veden svij ucet (napf.
jméno a heslo — ovéfovaci Udaje potfebné pro pfihlaseni k siti). Obvykle se jedna
o domovskou instituci, k niz ma uzivatel organiza¢né pravni vztah — je jejim
zameéstnancem, studentem atp.

Poskytovatel zdroju je organizace, ktera uzivatelim eduroamu poskytuje
konektivitu. Rozhodnuti o poskytnuti konektivity se provede na zakladé
autentizaCniho dotazu zaslaného poskytovateli identity daného uZivatele.



Cl. 3 Vymezeni roli a povinnosti subjekt zapojenych do federace

3.1.

3.2.

eduroam

Spravce federace

3.1.1.

3.1.2.

3.1.7.

Roli spravce federace eduroam (dale jen spravce federace) vykonava v
ramci Ceské republiky CESNET.

Spravce federace koordinuje déni ve federaci a je vykonavatelem
roamingové politiky na narodni urovni, pficemz postupuje v souladu s
evropskou konfederacni politikou.

Spravce federace provozuje narodni infrastrukturu eduroam v souladu

s technickymi pravidly definovanymi v evropské konfederacni politice.
Infrastruktura zajistuje pfedevsim odpovédi na autentiza¢ni dotazy serveru
¢lenu federace a napojeni na nadfazenou evropskou infrastrukturu.

Spravce federace provozuje monitorovaci systém dostupnosti zdroju sité.

Je-li to nezbytné nutné (napf. z bezpeénostnich nebo provoznich davodu), je
spravce opravnén na narodnich autentizacnich serverech omezit nebo zcela
odepfit pfistup pro jednotlivé uzivatele nebo celé organizace. O tomto kroku

musi informovat dotéené organizace.

Spravce zajistuje technickou podporu organizacim zapojenym do federace,
a to v souvislosti s jejich napojenim na narodni autentizacCni servery a
feSenim pfipadnych provoznich a bezpec¢nostnich incidentd.

Veskera komunikace se spravcem federace probiha prostfednictvim
kontaktd uvedenych na strankach www.eduroam.cz.

Poskytovatelé identity

3.2.1.

3.2.2.

3.2.3.

3.24.

3.2.5.

Ukolem poskytovatele identity je pfedevsim odpovidat na autentizadni
dotazy pfichazejici od poskytovatell zdroji. Poskytovatelem identity je
domaci organizace uzivatele, ktera ma k dispozici informace nutné pro jeho
ovéreni.

Poskytovatel identity je odpovédny za autoritativni rozhodnuti, zda ma &i
nema uzivatel pravo pfistupu ke zdrojum federace (vyjma pfipadu
definovanych v bodé 3.1.5).

Poskytovatel identity ovéfuje pozitivné pouze ty uzivatele, se kterymi ma
organizaéné pravni (pracovni nebo studijni) vztah.

Poskytovatel identity prosazuje u svych uzivatell dodrzovani této federacni
politiky a vlastnich pravidel, ktera musi byt v souladu s touto federacni
politikou.

Poskytovatel identity musi od svych uzivatelt disledné vyzadovat
dodrzovani AP.


http://www.eduroam.cz/

3.3.

3.4.
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3.2.6.

3.2.7.

3.2.8.

3.2.9.

3.2.10.

Poskytovatel identity nesmi v ramci federace pozitivné ovéfovat sdilené ucty
(s vyjimkou testovaciho uc¢tu podle bodu 3.2.10).

Poskytovatel identity musi pfijimat a feSit oznameni o bezpenostnich
incidentech, nedodrzovani AP a federacéni politiky svymi uzivateli.

U zavaznych incidentu je povinen neprodlené témto uzivatelim pfistup ke
zdrojim eduroam odepfit.

Poskytovatel identity musi svym uzivatelim zajistit technickou podporu,
zakladni informace o roamingovém systému eduroam a platné legislativé.

Autentizacni servery poskytovatele identity musi byt dostupné a reagovat na
autentiza¢ni dotazy od opravnénych subjektl federace.

Pro testovaci u€ely musi poskytovatel identity vytvofit spravci federace
testovaci ucCet. Tento ucet slouzi pouze pro testovani autentiza¢niho serveru
daného poskytovatele identity a ovéfeni funk&nosti celé autentizaéni
infrastruktury. Testovaci ucet udrzuje spravce federace i poskytovatel
identity v tajnosti (tj. nepfedava ho tietim stranam).

Poskytovatelé zdroju

3.3.1.  Poskytovatelem zdroju je kazdy subjekt, ktery nabizi svou konektivitu
uzivatelUm roamingového systému eduroam.

3.3.2.  Poskytovatel zdrojl je povinen v nezbytné nutné mife spolupracovat pfi
technické podpore uzivatelu s jejich poskytovatelem identity.

3.3.3.  Poskytovatel zdrojll je opravnén v prubéhu feSeni bezpelnostnich incident(
odepfit pfistup konkrétnim zafizenim, uzivatelidm anebo celym realmim
podle zavaznosti incidentu.

3.3.4. Poskytovatel zdroju by mél pokryté prostory viditeIné oznacit logem
eduroam.

Uzivatelé

3.4.1.  Uzivatel je povinen fidit se pravidly pro pfistup k siti definovanymi svym
poskytovatelem identity (domaci organizace).

3.4.2. UZivatel je plné odpovédny za svoje pfihlaSovaci udaje i za jejich zneuZiti.
Musi postupovat tak, aby jejich zneuziti v maximalni mozné mife predesel.
V pripadé jejich diskreditace je povinen tuto skute¢nost neprodlené oznamit
svému poskytovateli identity.

3.4.3.  Pf¥i problémech se uzivatel obraci na pracovniky podpory svého

poskytovatele identity.

Spoleéna ustanoveni

3.5.1.

Organizace provozuje autentizaéni servery a dalsi infrastrukturu v souladu
s publikovanymi technickymi pozadavky a navazujici dokumentaci. Tyto



3.5.2.

3.5.3.
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3.5.9.

3.5.10.

servery jsou napojeny na narodni autentizacni servery a zajistuji tak
technické pfipojeni dané organizace k federaci eduroam.

Organizace zapojené do federace jsou povinny logovat a uchovavat po dobu
6 mésicl vSechny informace o autentizacnim provozu, které jsou potfebné

k identifikaci konkrétniho uzivatele vyuzivajiciho zdroje federace (uzivatelské
identity, mapovani IP adres a podobné).

Odpovidajici ¢asti logll je organizace opravnéna pouzit v pfipadé feseni
bezpec€nostnich incidentl nebo technickych probléma sité a jejich sluzeb.
V téchto pfipadech, je-li to nezbytné, je opravnéna poskytnout ulozené
informace i tfetim stranam (dot€enym ¢leniim federace a organim cinnym
v trestnim fizeni).

Organizace se zavazuji v ramci federace spolupracovat pfi feSeni
provoznich problému sité, monitoringu dostupnosti sité a bezpeénostnich
incidentd.

Kazda organizace musi urCit nejméné jednu osobu jako technicky kontakt.
Technicky kontakt je zodpovédny za komunikaci s ostatnimi ¢leny federace
v technickych zalezitostech a pfi feSeni bezpecénostnich incidentl (pokud
nema organizace vlastni CSIRT tym, viz 6.2). Organizace je povinna
neprodlené informovat spravce federace o zménach technickych kontaktd
zpUsobem zvefejnénym na strankach www.eduroam.cz.

Kazda organizace provozuje informacni www stranky, které by mély
obsahovat pfedev8im kontakty na technickou podporu, navody a dalSi
uzite€né informace pro uzivatele eduroamu.

Organizace poskytujici identitu (ve smyslu bodu 3.2) musi byt sou¢asné
poskytovatelem zdroj (ve smyslu bodu 3.3). Z tohoto pravidla mize byt
udélena zvlastni vyjimka, kterd musi byt schvalena spravcem federace a
oznamena vSem &lenim federace.

Nové organizace jsou pfipojovany vzdy jako celek, nikoli samostatné po
organizacnich slozkach. Pfipojeni vice organizaCnich slozek samostatné je
mozné pouze vyjimecné v odlvodnéném pfipadé. Toto pravidlo se
nevztahuje na organizace a slozky pfipojené pfed 1. 1. 2017.

V systému eduroam musi byt vzdy zajis§tén bezpecény a dlvéryhodny pfenos
autentizaCnich dat. Uzivatelské autentizacni Udaje musi byt pfi pfenosu mezi
klientskym zafizenim a poskytovatelem identity Sifrovany, aby nemohlo dojit
k jejich diskreditaci.

Autentizaéni infrastruktura eduroamu nesmi byt vyuzivana k jinym ucéelim
nez je uvedeno v této politice.

Cl. 4 Zapojeni organizace do federace eduroam

4.1. Do systému eduroam se v ramci ¢eské federace eduroam muze pfipojit jako
poskytovatel identity kazda organizace, ktera splfiuje AP a technické pozadavky.
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6.1.

6.2.

6.3.

Do systému eduroam se v ramci ¢eské federace eduroam muze pfipojit jako
poskytovatel zdrojli kazda organizace, ktera splfiuje technické podminky.

Organizace svym pfistoupenim k systému eduroam souhlasi s touto roamingovou
politikou v pIném rozsahu a zavazuje se ji dodrZovat.

Aktem pfistoupeni se pro potieby této politiky rozumi technické napojeni
autentizaCnich serverd organizace k narodnim autentizaénim serveram.

Konec¢né rozhodnuti o pfijeti organizace nalezi spravci federace.
Clenstvi ve federaci eduroam je pro organizaci bezplatné.

Organizace nesmi za sluzby poskytnuté v ramci systému eduroam uctovat zadné
poplatky.

Cl.5 Opusténi federace eduroam

Rozhodne-li se organizace opustit federaci eduroam a dale nespolupracovat v ramci
roamingoveho systému eduroam, oznami tento zamér spravci federace spolu
s pozadovanym datem odpojeni.

Pokud dochazi k odpojeni organizace z dlivodl poruseni pravidel, zablokuje
spravce federace neprodlené veSkery autentizacni provoz dané organizace, ¢imz
organizaci technicky izoluje od zbytku federace eduroam. Doba izolace trva 1
mésic. Pokud v této lhté organizace odstrani nedostatky, izolace bude zruSena a
organizace bude dale vystupovat jako plnohodnotny ¢len federace. Pokud béhem
Ih{ty izolace organizace problém neodstrani, dojde k Uplnému odpojeni od
federace.

Veskeré skutecnosti o uvaleni izolace na organizaci (zejména dlvody, terminy,
pfipadné zruSeni izolace atd.) oznamuje spravce federace neprodlené dotéené
organizaci. BEhem izolace je organizace stale vedena v seznamu pfipojenych
organizaci.

Po odpojeni organizace od federace eduroam musi tato neprodlené odstranit
veskeré odkazy na systém eduroam. Jde zejména o informace na webovych
strankach, loga, anoncované SSID na radiovych sitich atd.

Cl. 6 Postup pii feSeni bezpeénostnich incidentt

VSichni ¢lenové federace jsou povinni dle svych moznosti pfedchazet
bezpe€nostnim incidentlim.

Pokud ma organizace vlastni bezpec€nostni tym, feSi se incidenty v kooperaci nebo
pod vedenim tohoto tymu.

V pfipadé zjisténi incidentu, ktery pfesahuje lokalni organizaci, je tato povinna
informovat ostatni dotéené &leny. V pfipadé incidentu vétSiho rozsahu nebo
zavaznych dopadu je organizace povinna informovat i spravce federace.
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Kontakty na €leny narodni federace jsou k dispozici v seznamu technickych
kontaktl spravovanych spravcem federace.

Pokud ¢len nereaguje adekvatné na vyzvu ke spolupraci, je fedeni incidentu
eskalovano ke spravci federace.

Zprostfedkovani kontaktu na zahraniéni €leny eduroamu a feSeni incidentl s nimi
souvisejicimi zajisStuje spravce federace.

VSechny organizace zuc¢astnéné v incidentu musi vyvinout maximaini usili
k vyfeSeni incidentu.

Poskytovatel identity plvodce incidentu je povinen poskytnout soucinnost dle 3.2.7.

Poskytovatel dotéenych zdroju je opravnén do doby vyfesSeni incidentu zamezit
plvodci incidentu pfistupu ke zdrojam.

Pokud poskytovatel identity nereaguje v pfiméfené dobé na vyzvu poskytovatele
zdroja k feSeni incidentu a incident byl eskalovan dle bodu 6.5 nebo 6.6, je
poskytovatel zdroju opravnén zablokovat veskery autentiza¢ni provoz poskytovatele
identity na dobu nezbytné nutnou. O tomto kroku musi byt informovan spravce
federace i dotéeny poskytovatel identity.

Cl. 7 Pravomoce, dodrzovani politiky a sankce
Vykonavatelem této roamingové politiky je spravce federace, tedy CESNET.
Na Clenstvi organizace ve federaci eduroam neni pravni narok.

Na vyuzivani sluzeb systému eduroam v roli ,uzivatel“ (ve smyslu ¢l. 3.4.1) neni
pravni narok. Vytvoreni pravidel pro pfistup uzivatell ke sluzbé& eduroam je piné
v kompetenci pfislusného poskytovatele identity.

Veskeré zmény v této roamingové politice budou oznameny minimalné 3 mésice
pred jejich ucinnosti a budou konzultovany se véemi ¢leny Ceské federace eduroam.
Pokud bude pro organizaci nova verze politiky nepfijatelna, musi se od federace
nejpozdéji do data nabyti u€innosti zmén odpojit (podle ¢lanku 5 tohoto dokumentu).
Pokud zlstane nadale technicky pfipojena, zavazuje se tim nové znéni federacni
politiky dodrzovat.

Autoritativni vyklad této roamingové politiky a kone¢né rozhodnuti v ramci federace
prislusi vzdy spravci federace.

Cl.8 Odpovédnost

Ceska federace eduroam a CESNET jako spravce této federace neposkytuje zadné
garance tykajici se dostupnosti a funk&nosti systému eduroam v ramci federace.

Systém je provozovan v ,best effort* rezimu.

Pristoupeni k této politice nezbavuje zadnou z ¢lenskych organizaci povinnosti
dodrzovat pravni prepisy.



9.1.

9.2.

9.3.

9.4.

Cl.9 Zavéreéna ustanoveni

Tento dokument nabyva platnosti a uc€innosti 1. 10. 2017 a je platny v ramci eské
federace eduroam.

Tato politika je dostupna v Eeské a anglické verzi. Dojde-li k rozporu mezi témito
verzemi, pfednost ma verze Ceska.

V ramci Ceské federace eduroam je tento dokument nadfazen evropské
konfederacni politice eduroam. Nastane-li nesrovnalost mezi témito dvéma
dokumenty, postupuje se v ramci CR podle ustanoveni uvedenych v této federaéni
politice.

Spravce federace vydava a udrzuje dokument “Technické pozadavky a
doporuceni pro ¢leny federace eduroam.cz”. O jeho zménach informuje vSechny
Cleny federace.



